Zarzgdzenie Nr 279/2018
Wojta Gminy Radziejow
z dnia 30 lipca 2018 r.
zmieniajgce Zarzadzenie Nr 95/2015 Wojta Gminy Radziejow z dnia 28 grudnia
2015 r. w sprawie wdrozenia Polityki Bezpieczehstwa w zakresie danych
osobowych w Urzedzie Gminy Radziejow

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(tekst jedn. Dz.U. z 2018 1., poz. 994 ze zm.1) oraz § 1 Rozporzagdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024), w zwigzku
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1),

zarzgdza sig, co nastepuije:

§ 1. Wprowadza sie zmiany w dokumencie o nazwie ~Tolityka bezpieczenstwa
w  zakresie ochrony danych osobowych w Urzedzie Gminy Radziejéw”
wprowadzonym Zarzgdzeniem Nr 95/2015 Wojta Gminy Radziejow z dnia 28
grudnia 2015 r. Dokument ten otrzymuje brzmienie okreslone w Zatgczniku nr 1 do
niniejszego Zarzadzenia.

§ 2. Wykonanie zarzgdzenia powierza sie Sekretarzowi Gminy Radziejow.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowiazujaca od dnia
25 maja 2018 1.
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: Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. 2 2018 r, poz. 1000, poz. 1349 i poz. 1432,




Zalgeznik nr 1
do Zarzgdzenia nr 279/2018
Wojta Gminy Radziejéw
z dnia 30 lipea 2018 .

POLITYKA BEZPIECZENSTWA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W URZEDZIE GMINY RADZIEJOW

§ 1. ,Polityka bezpieczenstwa w zakresie ochrony danych osobowych”, zwana dale]

Politykg bezpieczenistwa, okresla zasady przetwarzania danych osobowych oraz

érodki techniczne i organizacyjne stosowane w Urzedzie Gminy Radziejow dla

zapewnienia poufnoéci, integralnoéci i rozliczalnoéci przetwarzanych danych

osobowych. Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu

bezpieczetistwa przetwarzanych danych. Polityka bezpieczenistwa dotyczy danych

osobowych przetwarzanych zar6wno w zbiorach papierowych jak i w systemach

informatycznych.

§ 2. Deklaracja intencji, cele i zakres polityki bezpieczenstwa.

1.

Administrator Danych wyraza pelne zaangazowanie dla zapewnienia
bezpieczenistwa przetwarzanych danych osobowych oraz wsparcie dla
przedsiewzieé technicznych i organizacyjnych zwigzanych z ochrong danych
osobowych w tym mozliwosé¢ realizacji wytycznych, o ktérych mowa w art. 40
RODO .

Polityka okre§la podstawowe zasady bezpieczefistwa i zarzadzania
bezpieczefistwem systeméw, w ktorych dochodzi do przetwarzania danych
osobowych.

Polityka dotyczy wszystkich danych osobowych przetwarzanych w Urzedzie
Gminy Radziejow, niezaleznie od formy ich przetwarzania (zbiory
ewidencyjne, systemy informatyczne) oraz od tego, czy dane sa, lub moga by¢,
przetwarzane w zbiorach danych.

Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych w tym
oddziatéow, samodzielnych stanowisk pracy i wszystkich proceséw
przebiegajacych w ramach przetwarzania danych osobowych.

Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych
przetwarzanych w Urzedzie Gminy Radziejéw w podmiocie oraz ich ochrona
przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobeg
nieuprawniong, przetwarzaniem z naruszeniem przepiséw okreslajgcych
zasady postepowania przy przetwarzaniu danych osobowych oraz przed




uszkodzeniem, zniszczeniem lub nieupowazniong zmiana.

6. Ze wzgledu na nieustannie zmieniajace sie zagrozenia przetwarzania danych
o osobowych i zmiany prawa niniejsza polityka moze by¢ dokumentem
dynamicznie zmieniajgcym sie¢ w czasie. Uaktualnienia procedur ochrony,
oprogramowania i innych parametréw stosowanych przy przetwarzaniu
danych osobowych znajdujg na biezgco odzwierciedlenie funkcjonalne
w niniejszej Polityce.

7. Cele

Polityki realizowane s3 poprzez zapewnienie danym osobowym

nastepujgcych cech:

a)
b)

c)

d)

poufnosci - wilasciwodcei zapewniajacej, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

integralnosci - wlasciwosci zapewniajacej, ze dane osobowe nie zostaty
zmienione lub zniszczone w spos6b nieautoryzowany;

rozliczalnoéci - wiasciwoséci zapewniajacej, ze dzialania podmiotu
operujacego na danych osobowych mogg by¢ przypisane w spos6b

jednoznaczny tylko temu podmiotowi;

ciggtosci - zdolnoséci do niezaktoconego ich przetwarzania, bez przerw
uniemozliwiajacych ich udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a)

b)

odpowiednie do zagrozen i kategorii danych objetych ochrong, $rodki
techniczne i rozwigzania organizacyjne;

szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich
ochrony;

kontrole i nadz6r nad przetwarzaniem danych osobowych;
monitorowanie zastosowanych srodkéw ochrony;

ciggte  Sledzenie zmieniajgcych sie  zagrozen wewnetrznych
i zewnetrznych, takze uwzglednianie zmieniajgcego sie prawa;

kontrole i nadzér nad przetwarzaniem danych osobowych przez
podmioty trzecie, ktérym dane zostaly udostgpnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych érodkéw
ochrony obejmuje m.in. dzialania uzytkownikéw, naruszanie zasad dostepu
do danych, zapewnienie integralnoéci plikéw oraz ochrone przed atakami
zewnetrznymi oraz wewnetrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie
niezbedne dokumenty wynikajgce z zapiséw ustawy oraz innych przepiséw
majacych zastosowania przy przetwarzaniu danych osobowych.



§ 3. llekro¢ w Polityce bezpieczenstwa jest mowa o:

10.

Zbiorze danych - rozumie si¢ przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwlaszcza te, ktére wykonuje sie¢ w systemach informatycznych;

Systemie informatycznym - rozumie si¢ przez to zespdl wspotpracujacych ze
sobg urzadzer, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.

Zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to
wdrozenie i eksploatacje stosownych §rodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;
Usuwaniu danych - rozumie sie przez to trwale zniszczenie danych
osobowych lub taka ich modyfikacje, ktéra nie pozwoli na ustalenie
tozsamodci, ktérej dane dotycza;

Administratorze Danych Osobowych (ADO) - rozumie si¢ przez to organ,
jednostke organizacyjna, podmiot lub osobe, decydujace o celach i érodkach
przetwarzania danych osobowych - w tym wypadku - Wojt Gminy
Radziejow;

Inspektorze Ochrony Danych Osobowych (IODO) - rozumie si¢ przez to
osobe wyznaczong przez ADO oraz zgtoszong do Urzedu Ochrony Danych
Osobowych, w celu nadzorowania i przestrzegania zasad ochrony;
Administratorze Systemu Informatycznego (ASI) - rozumie si¢ przez to
pracownika  odpowiedzialnego  za  prawidlowa prace  systemu
informatycznego;

Naruszeniu bezpieczenstwa informacji - rozumie sie przez to wszelkie
zdarzenia lub dziatania (w tym takze niezamierzone), ktére moga stanowic
przyczyne utraty zasobow, obniZenia wymaganego poziomu poufnosci,
integralnosci, dostepnoéci informacji lub niezawodnosci systeméw, a takze
odstepstwa od obowigzujacych procedur postgpowania, nawet jezeli nie
prowadza do negatywnych skutkéw - zdarzenia lub dziatania, ktére moga
prowadzi¢ do naruszenia praw Iub wolnosci 0s6b fizycznych;

Naruszeniu ochrony danych osobowych - rozumie si¢ przez to naruszenie
bezpieczeristwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub



dostepu do danych osobowych przesytanych, przechowywanych lub innych
spos6b przetwarzanych;

11.RODO - rozumie sie przez to Rozporzgdzenie Parlamentu Buropejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/ WE

§ 4. Administrator Danych Osobowych wyznacza IODO w celu nadzorowania
i przestrzegania zasad ochrony, o ktorych mowa w ustawach i RODO.
Upowaznienie dla IODO oraz zakres jego obowigzkéw okresla Zatgcznik nr 1 do
Polityki bezpieczenstwa.

§ 5. Wykaz budynkow, pomieszczen, lub czgsci pomieszezen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe okresla Zalacznik nr 2 do Polityki
bezpieczenstwa.

§ 6. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych okresla Zatgcznik nr 3 do Polityki
bezpieczeristwa.

§ 7. Opis struktury zbioréw danych wskazujgcy zawartosé poszczegélnych pél
informacyjnych i powigzania miedzy nimi oraz sposéb przeptywu danych
pomiedzy poszczegélnymi systemami okredla Zatgcznik nr 4 do Polityki
Bezpieczenstwa.

§ 8. Wzor rejestru naruszen ochrony danych osobowych okregla Zatacznik Nr 5
do Polityki Bezpieczeristwa.

§ 9. Wzdr rejestru uméw powierzenia ochrony danych osobowych okregla
Zatgcznik Nr 6 do Polityki Bezpieczeristwa.

§ 10. Wzor zgloszenia w sprawie naruszenia ochrony danych osobowych stanowi
Zatgcznik Nr 7 do Polityki Bezpieczenistwa.

§ 11. Wzér rejestru czynnosci przetwarzania danych osobowych stanowi
Zatgeznik Nr 8 do Polityki Bezpieczenstwa.

§ 12. Wzér ewidengi wydanych upowaznied do przetwarzania danych
osobowych stanowi Zalgcznik Nr 9 do Polityki Bezpieczenistwa, a wzor
upowaznienia do przetwarzania danych osobowych stanowi Zatgcznik Nr 10.



§ 13. W Urzedzie Gminy Radziejow dba sie o to, aby dane osobowe w formie
papierowej byly niedostepne dla 0séb nieupowaznionych. Dokumenty znajduja
sie w pomieszczeniu zamykanym na klucz, do ktérego dostep maja tylko osoby
posiadajace aktualne upowaznienie do przetwarzania danych osobowych.

§ 14. Klucze do pomieszczen biurowych przechowywane sa w portierni
znajdujacej si¢ na parterze biurowca. Ma do nich dostep upowazniony pracownik
Urzedu Miasta Radziejow. Kazdorazowe przebywanie pracownika Urzedu
Gminy Radziejow poza godzinami pracy Urzedu wymaga odnotowania w
rejestrze, ktérego wzor stanowi Zatgcznik nr 11 do Polityki bezpieczenstwa oraz
uzyskania zgody przetozonego.

§ 15. W trakcie wykonywania zadan stuzbowych pracownicy Urzedu Gminy
Radziejow stosuja w miare mozliwosci polityke tzw. ,czystego biurka”,
a w pomieszczeniach, w ktérych sa zbierane, przechowywane lub przetwarzane
dane osobowe znajduje sie klauzula informacyjna, ktéra stanowi Zatgcznik Nr 12
do Polityki bezpieczenstwa.

Monitory komputerowe ustawione sa w sposéb uniemozliwiajgcy odczytanie
osobom nieupowaznionym wyswietlanych tam informacji.

§ 16. Do przetwarzania danych dopuszczone s wylgcznie osoby posiadajgce

upowaznienie nadane przez Administratora Danych Osobowych. Administrator

Danych Osobowych stosuje érodki techniczne i organizacyjne zapewniajgce

ochrone przetwarzanych danych osobowych odpowiednig do zagrozeri oraz

kategorii danych objetych ochrong, a w szczeg6lnosci zabezpiecza dane przed ich

udostepnieniem  osobom  nieupowaznionym, zabraniem przez osobg

nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,

uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia

pracownikom, ktérzy przetwarzajg dane, poprzez podpisanie upowaznienia.

W Urzedzie Gminy Radziejow prowadzona jest dokumentacja opisujgca sposéb

przetwarzania danych w podmiocie, a w szczego6lnosci:

1. Ewidencja o0séb przetwarzajacych dane w podmiocie posiadajacych
upowaznienie

2. Okreglenie $rodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnoéci, integralnosci i rozliczalnosci przetwarzanych danych
- zatgcznik nr 13 do Polityki Bezpieczerstwa.

3. Zestawienie danych osobowych. Kiedy i przez kogo zostaly do zbioru

wprowadzone oraz komu sa przekazywane - zatgcznik nr 15 do Polityki
Bezpieczeristwa.

§ 17. Na wniosek osoby, ktorej dane dotyczg, IODO jest obowigzany, w terminie
30 dni, poinformowac o przystugujacych jej prawach oraz udzieli¢ jej informacji



odnos$nie do jej danych osobowych lub wykona¢ polecenie , bycia zapomnianym”.
Wzoér wniosku stanowi Zatgcznik Nr 14

§ 18. Administrator Danych Osobowych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na piSmie, przetwarzanie danych osobowych
w podmiocie. Podmiot ten moze przetwarza¢ dane wylacznie w zakresie i celu
przewidzianym w umowie.

§ 19. Sposob zabezpieczenia oraz przetwarzania danych w systemie
informatycznym reguluje Instrukcja Zarzgdzania Systemem Informatycznym.

§ 20. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczeristwa majg
zastosowanie odpowiednie przepisy Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizgcznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych, oraz Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania ~ danych  osobowych, oraz = warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych.






Zatgcznik nr 1

do Polityki bezpieczenistwa

w zakresie ochrony danych osobowych
w Urzedzie Gniiny Radziejow

Upowaznienie dla Inspektora Ochrony Danych Osobowych
w Urzedzie Gminy Radziejow
oraz zakres obowigzkow

Na podstawie art. 8 i art. 9 pkt 1 Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2018 r., poz. 1000), oraz § 4 Polityki Bezpieczeristwa w zakresie
ochrony danych osobowych w Urzedzie Gminy Radziejéw z dnia 30 lipca 2018 r.,

Administrator Danych Osobowych (ADO) powoluje w Urzedzie Gminy Radziejéw
Inspektora Ochrony Danych Osobowych (I0DO)

(iniig, nazwisko, PESEL)

Upowaznienie jest wazne od chwili podpisania do dnia odwotania IODO przez
ADO.

Do zadan IODO nalezy w szczeg6lnosci:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych;

2) zatatwianie spraw zwigzanych z przetwarzaniem danych osobowych o0séb
i kontrahentéw obstugiwanych przez Urzad Gminy Radziejow oraz wykonywaniem
praw przystugujgcych im na mocy przepisow prawa;

3) informowanie pracownikéw przetwarzajgcych dane osobowe o obowigzkach
wynikajacych z obowigzujgcych przepisow oraz nadzorowanie i monitorowanie
przestrzegania tych przepisow w Urzedzie Gminy Radziejow;

4) opracowywanie i aktualizowanie Polityki bezpieczenstwa;

5) prowadzenie i aktualizowanie rejestrow, o ktérych mowa w Polityce
bezpieczeristwa;

6) informowanie o naruszeniach danych osobowych

ADO zapewnia $rodki i organizacyjng odrebnosé IODO niezbedne do nalezytego
wykonywania przez niego zadan wynikajacych z niniejszego upowaznienia
1 przepiséw ustawy.



OSWIADCZENIE

Os$wiadczam, ze spelniam wymogi dotyczace osoby powolanej na stanowisko
Inspektora Ochrony Danych Osobowych tj.:

- nie bytam/bylem karana/y za umyslne przestepstwo,

- posiadam pelng zdolnos¢ do czynnosci prawnych oraz korzystam z pelni praw
publicznych,

- posiadam odpowiednig wiedze z zakresu ochrony danych osobowych.

Inspektor Ochrony Danych Osobowych Administrator Danych Osobowych

ssss besssBbEass

Podpis Podpis




Zalgcznik Nr 2 do Polityki bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane s3 dane osobowe

oy Uo_.amn_.i adies Dziat uzytkujacy Nr pokoju lub Rodzaj zastosowanego zabezpieczenia
Lp: (np. adres siedziby podmiotu gdzie omieszczenie _ omieszczenia omieszczenia ;
: przetwarzane sg dane) P : P 4 | P czenl

—
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Data i podpis I0DO






Zatgcznik nr 3 do Polityki bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do przetwarzania tych danych

Lp Nazwa zhioru danych e e o
3 (np. dane klientow, pracownikéw itd.) P-pied SI0uY o0 Senaiad i
: adres internetowy aplikacji itd.)
I romn S S SR s
ﬁ

Data i podpis I0DO






Zatgcznik nr 4 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

Opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi oraz sposéb przeptywu danych
pomiedzy poszczegdlnymi systemami

Lp. : Nazwa zbioru danych Struktura zbiorow : Przeptyw danych

Data i podpis IODO ..............






Zatgcznik nr 5 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejéw

Rejestr naruszen ochrony danych osobowych

Data

Lp. :
naruszenia

Rodzaj
naruszenia

Opis okaolicznosci naruszenia

Mozliwe skutki
naruszenia

Dziatania podjete w
celu zminimalizowania
mozliwych skutkow
naruszenia

Zgtoszenie do Prezesa
UODO (tak/nie, data,
numer sprawy)

Data, podpis 10DO







Zalgcznik nr 6 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejéw

Rejestr uméw powierzenia przetwarzania danych osobowych

Data Opis zakresu Okres na jaki Cel powierzenia danych

- Podmiot, z ktorym : g
Lp. zawarcia powierzenia zawarto umowe osohowych
zawarto umowe
umowy

Data, podpis [0DO ......cicrcccrenicnrenecseeseeseesierenas






Zatgeznik nr 7 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzgdzie Gminy Radziejow

Zgtoszenie w sprawie naruszenia ochrony danych osobowych

S—







Zatgcznik nr 8 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Data i podpis I0DO ... e






Zatgcznik nr 9 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

EWIDENCIA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH W URZEDZIE GMINY RADZIEJOW

Lp. | Numerupowaznienia | = Imieinazwiskopracownika |  Stanowisko

Data i podpis [ODO ..ottt







Zalgeznik nr 10 do Polityki Bezpieczeiistwa w zakresie ochrony danych osobowych w Urzgdzie Gminy Radziejdw

Upowaznienie do przetwarzania danych osobowych

W6éjt Gminy Radziejéw - jako Administrator Danych Osobowych w Urzedzie Gminy Radziejow

z dniem  ....... . nadaje upowaznienie do przetwarzania danych osobowych

w Urzedzie Gminy Radziejow dla:

Imig i NAZWISKO:
Adies zamieszRanial = = coscnssanismasmsmsivassimeanig
NEPESEL: 0 s s s i sty

Stanowisko STUZDOWE: s e e e

Upowazniony otrzymuje dostep do ponizszych zasobéw danych osobowych w celu ich
przetwarzania:

.........................................................................................................................................................................

Upowaznienie nadaje sie na czas zatrudnienia w Urzedzie Gminy Radziejow.

Ja, nizej podpisany/a zobowigzuje sie do przestrzegania zasad panujacych w podmiocie w zakresie ochrony
danych osobowych a w szczegdlnosci Polityki Bezpieczeristwa w zakresie ochrony danych osobowych oraz
respektowania zapiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, ustawy z dnia 29 sierpnia 1997 1.
o ochronie danych osobowych, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, oraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych, oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych. Upowaznionego
zobowiazuje sie do zapewnienia ochrony danych, zachowania tajemnicy dotyczacej danych osobowych
przetwarzanych w podmiocie oraz sposobéw zabezpieczed a takie zgtaszania faktu naruszenia/zagrozenia
zabezpieczen danych osobowych.

Oéwiadczam, ze zostatem(am) zapoznany(a) z w/w aktami prawnymi oraz, ze zostatem(am) poinformowany
o odpowiedzialnoéci. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych aktach prawnych, mam
$wiadomo$¢, ze naruszenie zasad ochrony danych osobowych, obowigzujacych w podmiocie moze zostac
uznane za ciezkie naruszenie podstawowych obowiazkéw pracowniczych i skutkowac odpowiedzialnoscig
dyscyplinarna.

Administrator Danych Uzytkownik

.............................................................................................................






Zatgcznik nr 11 do Polityki Bezpieczeristwa w zakresie ochrony darnych osobowych w Urzedzie Gminy Radziejéw

REJESTR WEJSC POZA GODZINAMI PRACY URZEDU GMINY RADZIEIOW

Nazwisko, imie pracownika Data i godzina wejscia Cel wejscia Data i godzina wyjscia Akcept kierownika jednostki

Data 1 podpislODO)...cammmmmmmismssmnsassmisss







Zatgcznik nr 12 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzgdzie Gminy Radziejéw
KLAUZULA INFORMACYJNA

Administrator Danych Osobowych - Administratorem danych osobowych klientéw
i kontrahentéw obstugiwanych przez Urzad Gminy Radziejéw, jest Wojt Gminy Radziejow, ul.
Kosciuszki 20/22, 88-200 Radziejow, Il pietro, pokdj nr 211 — organ wykonawczy Gminy
Radziejow.

Cel przetwarzania danych osobowych - Panstwa dane osobowe bedg gromadzone
i przetwarzane w Urzedzie Gminy Radziejow w zwigzku z realizacja zadan wynikajgcych
z ustawy z dnia 8 marca 1991 r. o samorzadzie gminnym (Dz. U. z 2018 r., poz. 994) oraz
innych przepiséw prawa.

Jakie dane osobowe przetwarzamy - W zaleznosci od rodzaju zatatwianej przez Urzad Gminy
Radziejow sprawy, bedziemy gromadzi¢ i przetwarzaé Paristwa dane osobowe w minimalnym
zakresie — niezbednym do prawidtowego przeprowadzenia postepowania.

Jak pozyskujemy dane osobowe - Gromadzimy i przetwarzamy dane osobowe pozyskane
bezposrednio od Paristwa oraz w wyniku skierowania do nas korespondencji pisemnej,
telefonicznej lub elektroniczne;j.

Czy ujawniamy dane osobowe - Dostep do Panstwa danych osobowych bedg mieli nasi
pracownicy i wspotpracownicy, ktérzy posiadajg stosowne upowaznienia nadane im przez
Wojta Gminy Radziejow, i ktérzy wykonujg swoje zadania stuzbowe zwigzane z Paristwa
sprawg. Panstwa dane mogag zostac przekazane tylko podmiotom uprawnionym na podstawie
odrebnych przepiséw.

Jakie prawa przystugujg Paristwu w zwigzku z przetwarzaniem przez nas danych osobowych
- Prawo do zigdania dostepu do Panstwa danych osobowych, ich sprostowania lub
ograniczenia przetwarzania oraz wniesienia sprzeciwu zwigzanego ze szczegoélna sytuacja.

- Prawo do ,bycia zapomnianym” - usuniecia Paristwa danych z naszej bazy.

W uzasadnionych przypadkach, wynikajacych z przepiséw prawa, Panstwa prawa moga
ulegac ograniczeniu — wtedy jednak zostang Paristwo o tym poinformowani.

Czy podanie danych osobowych jest obowiazkowe - Podanie danych osobowych bedzie
przez nas wymagane w zakresie umozliwiajgcym zatatwienie sprawy, z ktérg Panstwo zwrdca
sie do Urzedu Gminy Radziejéw oraz w celu realizacji zadari wynikajgcych wprost z przepiséw
prawa.

Inspektor Ochrony Danych Osobowych

Inspektorem Ochrony Danych Osobowych w Urzedzie Gminy Radziejow — zgodnie
z Zarzadzeniem Nr 263/2018 Wojta Gminy Radziejéow z dnia 25 maja 2018 r., jest Sekretarz
Gminy Radziejéow Arleta Brochocka-Sliwiak, ul. Kosciuszki 20/22, 88-200 Radziejow, Il pietro,
pokoj nr 211, tel.: 54 285 36 86 wewn. 103, 667, 034 429, e-mail: sekretarz@ugardziejow.pl







Zatgcznik nr 13 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

Okresdlenie srodkdéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci danych
przetwarzanych w Urzedzie Gminy Radziejéw

1. Administrator Danych Osobowych zapewnia zastosowanie srodkoéw technicznych
i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci
przetwarzanych danych.

2. Administrator Bezpieczenstwa Informacji wraz z wyznaczonymi Uzytkownikami przeprowadzajg
okresowg analize ryzyka dla systemu i na tej podstawie przedstawiajg Administratorowi Danych
Osobowych propozycje dotyczace zastosowania $Srodkow technicznych i organizacyjnych
(Srodkdw ochrony), celem zapewnienia wtasciwej ochrony przetwarzanych danych.

3. Okreslenia poziomu bezpieczenistwa systemu informatycznego dokonuje Administrator
Bezpieczenstwa Informacji.

4. Zastosowane S$rodki ochrony powinny by¢ adekwatne do stwierdzonego poziomu ryzyka dla
poszczegdlnych systemow, rodzajow zbioréw i kategorii danych.

5. Srodki ochrony, zastosowane przez Administratora Bezpieczeristwa Informaciji dla zapewnienia
poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych, obejmuja:

- srodki ochrony fizycznej (drzwi zamykane na zamki z kluczami, sejfy i szafy metalowe zamykane na
klucz, biurka i szafy zamykane na klucz, zabezpieczenie dokumentéw zawierajgcych dane przed
skutkami pozaru za pomoca ogdlnodostepne]j gasnicy, zbedne dokumenty zawierajgce dane osobowe
niszczone w sposéb mechaniczny za pomoca niszczarek);
- $rodki techniczne (drukarki i kopiarki znajdujgce sie poza pomieszczeniami biurowymi dostepne po
wprowadzeniu kodu, komputery oraz programy komputerowe zabezpieczone hastami i loginami,
programy antywirusowe, system Firewall, tworzenie kopii zapasowych systemu, podtrzymanie zasilania
UPS i inne wg postanowien Instrukeji zarzadzania systemem informatycznym);
- $rodki organizacyjne (powotanie 10D, szkolenie i upowaznienia dla pracownikéw zbierajacych
i przetwarzajgcych dane osobowe, wtasciwe ustawienie monitoréw komputerowych, zasada ,klucza” —
przechowywanie w portierni, ewidencja oséb przebywajacych w siedzibie Urzedu poza godzinami jego
funkcjonowania, polityka ,czystego biurka”, Polityka Bezpieczenstwa w zakresie ochrony danych
osobowych w Urzedzie Gminy Radziejéw, Instrukcja zarzadzania systemem informatycznym, Regulamin
Organizacyjny Urzedu Gminy Radziejéw, szkolenia tematyczne.

Za niedopetnienie obowigzkéw wynikajagcych z niniejszego  dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych osdb upowaznionych do przetwarzania danych osobowych, w sytuacji
naruszen obowigzkéw wynikajgcych z niniejszego dokumentu ponies¢ moga odpowiedzialnos¢
odszkodowawczg, Wszystkie osoby upowaznione do przetwarzania danych osobowych mogg ponies¢
odpowiedzialnos$¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.

Data i podpis Administratora Danych Osobowych

......................................................................................






Zatgcznik nr 14 do Polityki Bezpieczeristwa w zakresie ochrony danych osobowych w Urzedzie Gminy Radziejow

Szare pola wypetnia I0DO, biate
pola wypetnia Wnioskodawca.

miejscowosé, data

ADMINISTRATOR DANYCH
(pieczed)

Numer kolejny wniosku

WNIOSEK O REALIZACIE*

O prawa dostepu do danych
O prawa do sprostowania
danych

O prawa do usuniecia danych
(prawo do ,bycia
zapomnianym”)

O prawa do przeniesienia danych do innego administratora
O prawa do sprzeciwu

O prawa dostepu do danych

0O prawa do ograniczenia przetwarzania

Podstawa prawna: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzgdzenie o ochronie danych) (Dz. Urz, UE L 119 z 04,05.20186, str. 1)

1. Dane Wnioskodawcy

Imie/imiona
Nazwisko
Adres zamieszkania

Nr dowodu osobistego/PESEL

2. Informacije identyfikujace Wnioskodawce w zasobach Administratora Danych Osobowych

3. Sposdb odbioru danych przez Wnioskodawce*

O wiadomos¢ e-mail
O doreczenie poczty
O odbidr osobisty

*zaznaczy¢ whasciwe

Podpis Wnioskodawcy




5. Informacje dotyczace wykonania/niewykonania prawa osoby, ktdérej dane dotycza:

O ADO przychyla sie do wniosku 0 ADO odrzuca wniosek

Uzasadnienie decyzji ADO

Data i podpis ADO

Data i podpis 10DO
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